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  摘  要:  针对大规模细粒度网络流量测量的现实困难, 本文引入一种非平稳型流量队列模型 NTT, 直接对粗粒

度的流量采样进行建模. NTT 模型是大量活跃的流量队列的迭加, 每个队列内部的流量变化过程用分形高斯噪声过程

FGN描述, 队列的到达过程形成非同构的泊松过程, 队列的生存周期服从指数分布. 对 CERNET 主干网的实际流量测

量分析验证了 NTT 模型的有效性,证实了 NTT 模型可用于基于各种粒度的流量测量的网络行为研究.
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Abstract:  In order to solve the practical problem in the fine time2scale trafficmeasurement of large2scale networks, such as In2

ternet, the paper introduced a non2stationary traffic train (NTT) model, which aims to directly model the coarse time2scale traffic sam2

ples. NTT model is the superposition of a large number of active traffic train segments, each of which can be descr ibed with a fractional

Gaussian noise process, while train arrivals form a non2homogeneous Poisson process and train durations are exponential.The applica2

tion of NTT model in the actual measurement and analysis of CERNET backbone traffic verifies the validation and effectiveness of NTT

model, which confirms that NTT model can be used in the study of network behavior based on various time2scale traffic measurements.
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1  引言

  网络测量是网络行为研究的重要途径. 测量分析是基于

实际的网络环境测量网络的行为变化. 其主要方法是收集网

络运行数据,通过统计方法分析网络行为的规律;同时还可以

监视网络行为的变化,对网络状态做出判断, 发现网络中存在

的问题.因此测量分析对网络的运行管理也具有重要意义.网

络测量通常包括以下三个要素: ( 1)测量对象,即被测量的结

点或链路,以及该节点、链路的行为属性, 如链路的流量、延

时、带宽使用率、丢包率,或者路由器的分组转发效率、处理时

延、CPU或内存的使用率等; ( 2) 测量环境, 包括测量点的选

择、测量设备等; ( 3)测量方法:不同的测量对象可能需采用不

同的测量方法.网络测量的方法有两种, 即主动测量和被动测

量.主动测量是通过将探测分组注入网络进行测量, 如通过在

一端发送UDP 或 ICMP分组,而在另一端接收该分组, 可以测

量端到端的延时、丢包率等行为. 如斯坦福线性加速器中心的

PingER(Ping end2to2end reporting) [ 1]和 IEPM( Internet end2to2end

and process monitoring) [2] , 应用网络研究国家实验室(NLANR)

的 AMP(Active measurement project ) [ 3] , 美国 NSF/ DARPA 资助

的国家 Internet测量基础设施NIMI[ 4]等都采用了主动测量 .被

动测量是在网络的一处或多处部署数据采集器, 被动地收集

流经这些地方的网络业务流,进行分析, 提取业务特征,获得

性能数据, 如 NLANR 的 PMA( Passive measurement analysis) [ 3]

等. 和主动测量相比,被动测量的优点是测量本身不会给网络

运行造成额外的通信开销.

网络测量要研究和解决的问题非常多, 如测量指标体系

定义、网络测量的体系结构(包括数据采集、管理和表示等) ,

以及各类测量对象数据建模和分析等 .而且这些问题之间是

互相关联的, 比如不同的测量对象通常所采用的测量方法及

相应的建模和分析手段等也各不相同 ;即使相同的测量对象

如果采集的时间粒度不同, 可能也要采用不同的建模工具才

能较准确地进行分析. 由于 Internet 流量的动态性和高突发

性, 因此基于网络流量的测量分析研究一直是网络测量领域

的难点. 本文将对这方面的问题进行初步的探讨.

收稿日期: 2003204218;修回日期: 2004203202

基金项目: / 8630计划项目(No. 2003AA103110)

 
第 5期

2004年 5月
电   子   学   报

ACTA ELECTRONICA SINICA
Vol . 32  No. 5
May  2004

 



2  网络流量测量面临的困难

  当前,基于网络流量的测量分析和网络行为研究依然面

临很多困难: ( 1)传统的 Poisson 过程已不再适用  统计分析

方法和经典的随机过程理论虽然在传统电信网络, 尤其是电

话网络领域得到了较成功的应用, 并据此建立了一套较成熟

的流量和性能分析理论, 但传统电话流量理论的基础是假定

通信请求的到达是互相独立的, 而且到达的间隔是指数分布

的,即可以用一个 Poisson 过程来描述. Internet 流量的高突发

性使之不能用传统的基于 Poisson 过程的流量模型来描述;

( 2)数据网络流量的自相似性特征  近年来,许多学者基于细

粒度的网络测量数据,对数据网络的流量特性进行了大量的

研究,包括对局域网流量数据的研究[ 5, 6] , 广域网流量数据的

研究[ 7~ 9] , 以及 ATM网络的变比特率 (VBR) 流量的研究[ 10]

等.通过这些研究人们终于发现 Internet流量具有典型的自相

似性特征.也就是说用于描述研究对象的长期相关性的 Hurst

参数[ 11]不随网络流量聚合级别的不同 (或者说不同采样粒度

的网络流量时间序列)而改变. Crovella 和 Bestavros 等人[ 12]对

WWW流量特征的研究显示, 从1 秒到3 分钟之间的不同聚合

级别,其Hurst参数均保持不变.然而仅仅认识到 Internet流量

的自相似性是不够的. 由于 Internet 变数太大, 有许多无法估

计的因素,使得目前对于 Internet行为的分析和理解仍然非常

困难.一方面, Internet上不同节点间的行为特点差别很大. 如

果仅研究一个或某些节点,无论多么精确, 所得到的结果对于

其他节点而言未必适用;另一方面, Internet 在不同时间段的

行为特点变化很大.简单地根据某个时间段的行为分析对未

来做一般的推断是不可靠的; ( 3)大规模测量的现实困难  针

对 Internet的多变性和异构性,一个解决策略是通过大规模的

测量来了解不同时段、不同节点和不同网络环境下的行为.但

是自相似性研究所采用的网络流量采样的时间粒度是很细

的,比如秒级甚至毫秒级.对于如此细粒度的流量要大规模,

长时间采样,在数据管理、存储空间和通信开销等方面都存在

很大的问题.

另一方面,对于粗粒度的流量采样, 比如 5分钟的采样周

期,对绝大多数网络来说是可以接受的, 即允许进行网络行为

分析和预测所需的较大规模的和较长时间的采样. 网络流量

从秒级到几分钟级的自相似性特征 ,提示我们应该存在某些

方法来利用这类粗粒度的流量测量数据进行原先依赖于细粒

度流量特性的流量工程研究.为此, 我们在文[ 13]中提出了一

个全新的非平稳型流量队列模型 NTT( Nonstationary Traffic

Train) ,该模型基于粗粒度 ( 5 分钟采样间隔) 的样本数据建

模,并能据此进行原先依赖于细粒度流量建模的网络测量和

网络行为研究,换句话说, NTT 模型最大限度地保留了不同时

间粒度的样本数据的统计特性. NTT 模型在以下两个重要的

方面对常用的分形高斯噪声过程 FGN ( Fractional Gaussian

Noise) [ 5, 12, 14]进行了推广和扩充: ( 1) NTT 模型考虑了各类主

干网链路上常见的每日流量负载模式, 能够处理工作日和非

工作日引起的通信模式的改变, 也能够处理一段时间段内的

流量变化趋势; ( 2)长期相关性和自相似性只通过细粒度的流

量来建模, 随着这种粒度的增加,长期相关性和自相似性将逐

渐衰减.

3  NTT模型

  NTT 模型将由网络流量测量数据构成的时间序列看成是

大量活跃的流量队列的迭加, 每个队列内部的流量变化过程

用分形高斯噪声过程 FGN描述, 队列的到达过程形成非同构

的泊松过程, 队列的生存周期服从指数分布.

定义 1  有限时间粒度 T 的流量计数过程 x( Tt )如果可

以表示为:  x( Tt) = H(Tt )+ z (Tt) + y( Tt) + e(Tt ) (1)

则称 x(Tt )服从 NTT模型. 其中 H( Tt)是均值确定的曲线, 实

际上是反映了每日流量的/ 驼峰曲线模式0 :

H(Tt) = AQ
T

0
+ ( Tt+ u) du (2)

其中 + (# ) 对非负的密度函数 K(# )满足等式 ( 7) , 而

{z( Tt)}, {y( Tt)}和{e ( Tt) }是均值为 0 的独立的高斯过程.

其中 z(Tt )表示流量队列到达(离开)的变化过程,而 y( Tt)则

表示每个队列内部流量的变化过程.

为了推导出 NTT模型 ,不妨将 xst看成是大量独立且具有

相同分布特性的流量队列的计数(设时刻 t 的数量为m( t) =

m) , 每个流量队列本身是一个 FGN过程, 所有 FGN 过程拥有

相同的参数 A, R2和 H .如果对于时间粒度为 S 的网络流量,

假设其采样点的时间为 t = 0, ? 1, ? 2, ? 3, , ,其 FGN模型

可以表示为: xSt+ AS+ SHRGH( t ) (3)

其中 xst表示在时间间隔( S( t ) , S( t+ 1) )内的累计流量,

GH( t)表示平稳高斯过程, 其均值为 0,那么,NTT 模型可以表

示为: xSt| {mSt= m}= AmS+ SH E
m

i= 1

RG ( i)H ( t) (4)

这里我们将 A解释为单位时间 (即采样间隔)内每个队

列的流量速率, H 是自相似性参数, 也称为Hurst参数.

由于流量队列的计数过程 m( St) 本身也是一个随机过

程, 可首先为在时间(0, St )内到达的流量队列累计数构造一

个隐含的泊松过程 n ( St ) , 并令流量队列到达率(密度函数)

为 K( St) ( K( St) \ 0) . 令队列的生存时间 (周期)是均值为 L

的独立指数分布, 再令 A( St )表示在时刻 St 时处于活跃的队

列集合, 那么 m(St) = | A( St ) | = {n( St ) - (0, St)时间内消失

的队列数}.命题 1 描述了 m( St)的分布.

命题 1  假设 m(0) V Possion{ + (0) }, 即 m( 0)服从给定

初始均值为 + ( 0)的泊松分布, 则: m( St) V Possion{ + ( St) },

而且自协方差函数满足 :

cov{m(Ss) , m( St )}= + ( Smin{s, t})exp -
S| t - s |

L
(5)

其中 E{m( St )} = + ( St) , 对于任何 $ > 0, 都有下列递推关

系:

   + ( St+ $ ) = + ( St)exp -
$
L

+ exp -
$
L

#Q
$

0
K( St+ u) exp -

u
L
du (6)

或等价地表示为:   +c ( St)+ + ( St) / L= K( St ) (7)

根据前面的定义和命题 1,经过适当的推导, 可得到当时
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间粒度 S 为无限小时的流量队列模型:

  xSt=
d
AS+ ( St) + AS+ 1/ 2( St) z( St) + RyS

H+ 1/ 2( St) y( St )

+ ReS
1/ 2 + 1/2 (St) e( St) , (8)

其中{z ( t) }, {y( t ) }和{e( t) }是均值为 0 的、独立的高斯

过程. {e( t ) }是白色噪声,之所以包括进来是为了使该模型能

够处理更多可能的意外变化,比如由于测量本身引入的误差

等.当 S 为有限值时, 经过极值求解过程, 也将得到公式 (8)

所表示的流量队列模型.详细的推导过程可以参阅文献[13] .

4  对 CERNET主干网流量的测量分析
  利用上述模型,我们从 CERNET国家网络中心对 CERNET

主干网的部分链路流量进行了分析研究.

411  测量环境

基本测量环境如图 1 所示, 我们通过基于 SNMP 的简单

数据采集工具对经过 CERNET 主干网的几个关键路由器的主

要接口的分组计数( locIfInPktsSec 和 locIfOutPktsSec)进行了一

段时间的 5分钟间隔的采样, 这些路由器涉及国际出口路由

器 Ra2;和国内其它网络互联的路由器 Rx1, Rx2;主干网路由

器Rb, 以及连接网络中心内部网络的路由器 Ri等, 涉及的接

口类型有 100Mbps 的快速以太网接口、高速串行口以及

155Mbps的 POS接口等.

图 1  CERNET主干网测量环境

412  初步分析结果

图 2给出了一个 100Mbps快速以太网接口七天的流量曲

线( locIfInPktsSec) , 测量的时间粒度是 5 分钟, 其中, 粗线表示

的是NTT 模型的每日模式 H( Tt ) . 我们也对其它接口的一周

( 7天)的分组计数流量数据进行了分析和统计,发现这些数

据具有明显的每日模式:每天从上午 7 点半以后, 流量级别开

始快速上升 ,大约到上午 10 点半到 11 点左右达到第一个峰

值,然后流量级别开始回落, 第二个波峰出现在下午 3 点到 6

点之间,在晚上 7 点半左右到 10 点之间还有一个波峰, 晚上

10 点以后流量逐渐回落直到次日临晨 6 点左右到达谷底, 然

后又开始一个新的周期, 波峰的均值速率几乎是凌晨 6 点左

右时的最低速率的 8 倍,在早上 8 点左右其负载的增长速率

超过了每小时90% .很显然, 在为这种网络流量建模的时候,

我们必须要考虑到这种明显的/ 每日模式0. 从所得的曲线图

中我们也发现:和早上流量级别的迅速上升相比, 夜间流量级

别的下降则是一个比较渐进的过程. 此外, 我们也发现, 随着

时间的推移,这些数据在向着均值的一个方向移动, 这就是在

许多网络流量中都已经观察到的长期相关性.

将NTT 模型应用于所测量的网络流量数据, 我们得到 A

约为 0. 006, A的估计值很小, 这意味着所选用的样本数据事

实上是由大量的分组队列(如: Mean rate/ A)所构成的,也就是

说同时存在很多数据流( flows) , 这和 CERNET 作为国内第二

大互联网运营商的实际情况是相符合的. 与此同时, 由于 z

(# )是和 A成正比的, A的值小也意味着由于流量队列到达/

离开过程而引起的分组计数的变化相对较小.H 的值约为 0.

9, 远大于 0. 5,这说明 5 分钟采样粒度的网络流量依然具有很

强的自相似特性.另外, Re 的值非常小 (< 0. 001)这说明 NTT

模型中的噪声过程 e( t)是可以忽略的.

5  NTT模型的进一步应用

  NTT 模型在主干网流量测量建模和网络行为预测等方面

有广泛的应用前景, 上一节我们已经对 CERNET 主干网的流

量进行了定性的分析, 这一节我们首先通过对实际数据和模

拟数据的定量对比进一步论述 NTT 模型的建模能力和建模

的精确性, 再定性地讨论一下 NTT 模型在网络行为研究方面

的可能应用.

511 主干网聚合流量的建模和解释

我们通过 NTT 模型生成了一系列模拟流量数据, 并和

CERNET主干网中采集的实际数据进行对比分析. 图 3 给出

了时间粒度为 T= 300秒时的实际流量和由 NTT 模型产生的

模拟数据曲线. 图 3( a )是根据 CERNET 采集的一个路由器端

口(单向)的 6 个工作日的流量画的;图3( b)是根据 NTT 模型

产生的 8 天模拟数据画的. 灰色的平滑曲线是估计的/每日模

式0 .很显然, 模拟的流量曲线和实际曲线有许多相同的特性:

二者都有明显的每日模式, 离中趋势等.当然也存在某些方面

的不同, 比如通常在实际数据曲线中往往见得比较多的突变

性, 在模拟数据曲线中,却相对较少.

图 2  每日流量模式:7个工作日的数据和估计曲线

(注:为表示方便,我们选用流量的平方根为纵坐标)

此外, 我们也比较了 T= 10 秒时的实际流量和模拟流量

的特性. 需要强调的是:这里 10 秒钟的模拟数据是通过用 300

秒的样本数据训练得到的NTT 模型产生的,我们发现 10 秒钟

的模拟数据的确和 10 秒钟的实际数据具有相同的趋势(每日

模式, 离中趋势) , 尽管在整个学习的过程中并未涉及 10 秒钟

的样本数据,但 NTT 模型已经很好地推断出它们的特征. 限

于篇幅, 这里未给出相应的曲线图.

512 网络行为预测

NTT 模型基于粗粒度样本数据建模, 但能保持细粒度流

量的统计特性, 因此NTT 模型在网络行为研究和预测方面有

很现实的应用前景. 一方面, 通过 NTT 模型, 实施基于大规模
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图 3 300秒时间粒度的实际数据和模拟数据曲线

测量的网络行为分析和预测变得可行, 因为我们不再需要为

了行为研究的目的,专门再对网络实施大规模的测量, 许多已

经为了其它管理目的而采集的粗粒度的数据可以重复利用起

来,这无论是对于网络管理研究人员还是网络管理运行部门

都是非常重要的.另一方面, 通过模型的学习和训练,我们有

可能建立起网络行为的/正常0模式,和/ 异常0模式, 并基于这

些模式对运行的网络进行实时监视 ,并对可能出现的性能恶

化或者潜在故障提前进行报警, 将可能实现真正意义上的主

动式网络管理.

6  结束语

  网络测量分析是网络行为研究的重要途径之一, 网络测

量的对象包括从不同侧面反映网络行为特性的各种属性, 如

丢包率、网络延迟、网络流量等.由于 Internet流量的动态性和

高突发性,其流量过程建模异常困难, 而且对于大规模复杂网

络,要实施大规模细粒度测量也非常困难, 因此基于网络流量

的测量分析研究进展缓慢. 本文对我们提出的非平稳型流量

队列( NTT)模型用于实际网络的流量测量研究进行了初步的

探讨.流量测量只是网络测量的一个方面, 流量行为也只是网

络行为研究的一个方面, 将流量测量及行为研究与其它网络

行为的研究(如路由行为、延迟行为、丢包行为等)结合起来,

将有望更全面地把握网络运行的行为, 这也是我们进一步研

究的方向.
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